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24 PORT SWITCH TEKNIKSARTNAME

1) Kenar anahtar omurga anahtar ile ayni Uireticininin Grini olacaktir.

2) Anahtar tUzerinde 24 adet 10/100/1000BaseT Gigabit Ethernet portu ve 4 adet 1G/10G SFP+
ethernet olmak lizere ayni anda ¢alisabilen toplam 28 adet aktif port'a sahip olmalidir. SFP
Port’lar (izerinde 1000BaseSX, 1000BaselLX SFP, 10GBASE-SR, 10GBASE-LR SFP Modil’ler
takilabilmelidir.

3) Anahtar en az 256 Gbps switching kapasitesine ve 96 Mpps paket iletim kapasitesine sahip
olmahdir.

4) Anahtar; IEEE 802.3af PoE ve 802.3at PoE+ ve 802.3bt HPoE protokollerini desteklemelidir.
Toplam 370 watt PoE degerine sahip olmalidir. Anahtar IEEE 802.3 10BaseT, IEEE 802.3u
100BaseTX, IEEE 802.3ab 1000BaseT, IEEE 802.3z 1000BaseX, 6zelliklerine sahip olacaktir.

5) Teklif edilecek anahtara ait tim 1000BaseT Port’lar Auto-sense (karsi port hizini tanima) ve
Auto-uplink destekli olmalidir.

6) Anahtar; web tabanh olarak konfigiire edilip yonetilebilmelidir. Ayni zamanda; Telnet, SSH ile
komut satirindan yonetilebilmelidir. SSL, SSH v1,v2 destekli olmalidir. Switch yazihmlari
(Firmware) web arayiizden veya FTP (izerinden giincellenebilmelidir.

7) Anahtar lizerinde port ve hiz degerlerini gosteren LED’ler olmalidir.

8) Anahtar 16,000 adet MAC adres tablosuna sahip olmaldir.

9) Anahtar IEEE 802.1D Spanning Tree Protocol(STP), IEEE 802.3w Rapid Spanning Tree
Protocol(RSTP) IEEE 802.1s Multiple Spanning Tree Protocol(MSTP), protokollerini
desteklemelidir. Anahtar ayrica IEEE802.1d STP, IEEE802.1w RSTP, standard 802.1s MSTP,
Port fast, BPDU filter, BPDU guard, TC guard, TC protection, ROOT guard protokollerini
desteklemelidir.

10) Anahtar tzerinde olusabilecek loplari dnlemeye yonelik 6zellige sahip olmalidir.

11) Anahtar tzerindeki tiim portlar icin sekiz adet 6nceliklendirme sirasi tanimlanabilmelidir.

12) Anahtar; IEEE 802.1AB LLDP/LLDP-MED protokollerini desteklemelidir.

13) Anahtar 802.1Q standardini saglamalidir; port, protokol, IP subnet, MAC tabanli 4K VLAN
destegi olmalidir.

14) Anahtar Voice VLAN ve GVRP protokollerini desteklemelidir.

15) Anahtar DHCP server, DHCP client, DHCP snooping, DHCP relay, IPv6 DHCP snooping, IPv6
DHCP client, IPv6 DHCP relay ozelliklerine sahip olmalidir.

16) Anahtar; L2/L3/L4 Access Control List (ACL) IPv4 ve IPv6 destekli olmalidir. MAC adresine
gore erisim kontrolii yapabilmelidir. Layer 2 seviyesinde MAC, Layer 3 seviyesinde IP, Layer 4
seviyesinde TCP ve UDP port tabanl erisim denetim listeleri yazilabilmelidir. Anahtar ToS
(Type of Service) DSCP isaretleme destegine sahip olmali ve QoS hizmeti DSCP'ye gore
yapilabilmelidir.

17) Anahtar RADIUS ve TACACS+ serverlari ile entegre ¢alisabilmelidir. Birden fazla RADIUS ve
TACACS+ Server destegi olmali, kimlik dogrulama ve yetkilendirme islemlerini yapabilmelidir.

18) Anahtar atak ve saldirilara karsi DHCP Snooping, ARP Inspection, Port Isolation, Source guard,
CPU protection gibi 6zelliklere sahip olmalidir.

19) Anahtar 802.1p queuing method: SPQ/WRR/WFQ protokollerini desteklemelidir.

20) Anahtar port, ip, protokol ve politika bazli hiz limitlemesi yapabilmelidir.

21) Anahtar multicast paketleri icin IGMP v1, v2, v3 Snooping, IGMP filtreleme, MLD Snooping
vl1, v2 6zelliklerine sahip olmahdir.

22) Anahtar SNMP v1, v2 ve v3 desteklemelidir, en az RMON 1, 2, 3, 9 gruplarini desteklemelidir.



23) Anahtar IEEE 802.3ad Link Aggregation destekli olmalidir.

24) Anahtar IEEE 802.1x port bazli erisim denetimi saglamahdir.

25) Anahtar DHCP Relay(IPv4, IPv6) ve IPv4 icin de DHCP 82 profilleri olusturulmalidir.

26) Anahtar Port Mirroring 6zelligine sahip olacaktir, IP/TCP/UDP Port Mirroring ve Policy-based
Port Mirroring desteklemelidir.

27) Anahtar NTP (Network Time Protocol) destegi ve yaz saati ayarlari yapilabilir olmalidir.

28) Anahtar yapilandirma kolayhgi saglamasi icin, bir port'a yapilan konfigurasyon diger portlara
kopyalanabilmelidir.

29) Anahtar uzak sunuculara SYSLOG aracilig ile kayitlari gonderebilecektir

30) Anahtar 0° ile 50° sicaklik degerleri ve 10 ile 95 nem degerlerinde ¢alismaya uygun olmalidir.

31) Anahtar MAC, VLAN, Basic QinQ, Felix QinQ, Mirroring, STP, RSTP, MSTP, Broadcast storm
control, IGMP v1/v2 snooping, IGMP filter, IGMP fast leave, Jumbo frame, RLDP, LLDP, REUP,
G.8032 Layer 2 ozelliklerini desteklemelidir.

32) Anahtar lzerindeki Mini-GBIC Modiiller anahtar ile ayni marka olmalidir. Oem Mini Gbic
modaiiller kabul edilmeyecektir.

33) Anahtar statik routing, RIP, RIPng yonlendirme protokollerini desteklemelidir.

34) Anahtar en az 500 adet Ipv4/Ipv6 yonlendirme tablosuna sahip olmalidir.

35) Anahtar en az 500 adet ACL (Access Control List) yazilmasini desteklemelidir.

36) Anahtar ile lcretsiz kurulum yazilimi da teslim edilmelidir. Kurulum yazilimi IP bagimsiz olarak
networkte bulunan anahtarlar listelenebilmelidir.

48 PORT SWITCH TEKNIKSARTNAME

1. Anahtar lzerinde 48 adet 10/100/1000BaseT Gigabit Ethernet portu ve en az 4 adet
1G/10G Base-X SFP+ ethernet portu bulunmalidir. Ayni anda 52 adet port aktif olarak
calisabilmelidir.

2. Anahtar en az 264 Gbps switching kapasitesine ve 132 Mpps paket iletim kapasitesine sahip
olmalidir.
3. 3. Anahtar IEEE 802.3 10BaseT, IEEE 802.3u 100BaseTX, IEEE 802.3ab 1000BaseT, IEEE

802.3z 1000BaseX, ozelliklerine sahip olacaktir.

4, 6. Anahtar 9 adete kadar yiginlanabilir ve tek bir IP adresi izerinden yigin yonetilebilir
olmahdir. Anahtarlar tek bir yonetim paneline sahip olmali, yigin icerisinde farkl
portlardan port gruplamasi yapilabilmelidir. Yigin icerisinde PoE ve PoE olmayan
anahtarlar yer alabilmelidir

5. Anahtar statik routing, RIP ve RIPng yonlendirme protokollerini desteklemelidir

6. Teklif edilecek anahtara ait tim 1000BaseT Port’lar Auto-sense (karsi port hizini tanima)
ve Auto-uplink destekli olmalidir

7. Anahtar; web tabanli olarak konfigiire edilip yonetilebilmelidir. Telnet, SSH ile komut

satirindan yonetilebilmelidir. SSL, SSH v1,v2 destekli olmalidir. Switch yazilimlari
(Firmware) web arayitizden veya FTP lizerinden glncellenebilmelidir.

8. Anahtar en az 500 adet Ipv4/lpv6 yonlendirme tablosuna sahip olmalidir.

9. Anahtar en az 500 adet ACL (Access Control List) yazilmasini desteklemeli

10. Anahtar IEEE 802.1d Spanning Tree Protocol (STP), IEEE 802.1w Rapid Spanning Tree
Protocol (RSTP) IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) veya benzer
protokolleri desteklemelidir

11. Anahtarin glg kaynaklari 1+1 modiiler olarak yedeklenebilir ve ¢alisma esnasinda sokillp
takilabilir (hot-swappable) yapida olmalidir. Cihazin ¢alismasinin ve yedeklilligini
saglayacak glic Uniteleri ile birlikte teklif edilmelidir
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Anahtar SNMP v1, v2 ve v3 desteklemelidir, en az RMON 1, 2, 3, 9 gruplarini
desteklemelidir.

Anahtar IEEE 802.3ad Link Aggregation destekli olmaldir.

Anahtar IEEE 802.1x MAB ve web portal tabanli kimlik denetimi saglamalidir.

Teklif edilecek cihaz, SDN (Software Defined Networking) destekleyebilen (hazir ve
uyumlu) bir cihaz olmahdir. Cihaz Openstack veya OpenFlow 1.3 6zelligini
destekleyebilecektir. Bu sayede cihaz API (Application Programming Interface)’leri, Agik
Kaynak Kodlu Arayuzler ve Scripting dilleri kullanilarak cihaz lizerinde yonetimsel kararlar
alinabilecektir

Anahtar NTP ve SNTP 6zelliklerine sahip olmahdir.

Anahtar IEEE 802.1x MAB ve web portal tabanl kimlik denetimi saglamaldir

Anahtar Port Mirroring 6zelligine sahip olacaktir, birden fazla portu tek bir porta, tek
portu birden fazla porta aynalayabilmelidir

Anahtar atak ve saldirilara karsi DHCP Snooping, ARP Inspection, Port Protection, Source
guard, CPU protection glivenlik 6zelliklere sahip olmalidir

26. Anahtar 802.1x RADIUS ve TACACS+ serverlari ile entegre calisabilmelidir. Birden
fazla RADIUS ve TACACS+ Server destegi olmali, kimlik dogrulama ve yetkilendirme
islemlerini yapabilmelidir. Uretici 6zel yetkilendirme protokolleri kullaniimayacaktir
Anahtar uzak sunuculara SYSLOG araciligi ile kayitlari gonderebilecektir.

Anahtar Gzerindeki Mini-GBIC Modiiller anahtar ile ayni marka olmalidir. Oem Mini Gbic
modiiller kabul edilmeyecektir

Anahtar akilli fan yapisina sahip olmalidir.

Anahtar 0° ile 50° C° sicaklik degerleri ve %10 ile %90 bagil nem degerlerinde ¢alismaya
uygun olmalidir.

Anahtar Voice VLAN ve GVRP protokollerini desteklemelidir.

Anahtar en az 4094 adet 802.1g VLAN ID desteklemelidir.

Anahtar DHCP server, DHCP client, DHCP snooping, DHCP relay, IPv6 DHCP snooping, IPv6
DHCP client, IPv6 DHCP relay, DHCP Opsiyon 82 6zelliklerine sahip olmalidir.

Anahtar; L2/L3/L4 Access Control List (ACL) IPv4 ve IPv6 destekli olmalidir. MAC adresine
gore erisim kontrolii yapabilmelidir. Layer 2 seviyesinde MAC, Layer 3 seviyesinde IP,
Layer 4 seviyesinde TCP ve UDP port tabanli erisim denetim listeleri yazilabilmelidir.
Anahtar ToS (Type of Service) DSCP isaretleme destegine sahip olmali ve QoS hizmeti
DSCP'ye gore yapilabilmelidir

Anahtar montaji yapilacak ortamin olumsuz sartlarindan etkilenmeyecek, korozyon
korumasina saglayan Conformal Coating uygulamasina sahip olmalidir. Anahtar ilgili
conformal coating testlerine ve sertifikalarina sahip olmalidir.

Anahtar NTP ve SNTP 6zelliklerine sahip olmahdir.

Anahtar yonetim amacli SDN 6zelliklerini OpenFlow destegine sahip olmalidir.

Anahtar en az 4KV simsek korumasi saglamalidir

Anahtar 8 adet donanim tabanli dncelik kuyrugu bulunacaktir.

Anahtar Port fast, BPDU filter, BPDU guard, TC guard, TC protection, ROOT guard
protokollerini desteklemelidir

EoS (End of Sale) ve EoL (End of Life) duyurulari yapilmamis ve (reticinin web sitesinde
yer aliyor olmahdir.

Anahtar en az 5 yil (iretici garantili olmali. Eger Uretici tarafindan 5yil garanti
karsilanmiyorsa dagitci veya yliklenici tarafindan 5yil garanti ile teklif edilmelidir



FIBER DAGITM ve OMURGA AG ANAHTARI

1) Anahtar, en az 20 adet 1G/10G SFP portu, en az 4 adet 10G/25G SFP28 ve en az 2
adet 40G QSFP+ port olmak lizere en az 26 adet aktif porta sahip olmalidir.

2) Anahtar lizerinde yénetim amagli bir (1) adet RJ-45 ethernet out of band

management portu, 1 adet RJ45 tipinde RS232 konsol portu ve bir (1) adet USB konsol

portu bulunmalidir.

3) Anahtar en az 2560 Gbps switching kapasitesine ve 570 Mpps paket iletim

kapasitesine sahip olmalidir.

4) Anahtar en az 4000 adet VLAN destegine sahip olmalidir.

5) Anahtar; Port-based VLAN, Private VLAN, Super VLAN, QinQ ve GVRP 6zelliklerine

sahip olmalidir.

6) Anahtar IEEE 802.3ad Link Aggregation ve LACP 6zelliklerini desteklemelidir.

7) Anahtar Port Mirroring 6zelligine sahip olacaktir, birden fazla port tek bir port

Uzerinden izlenebilmeli ve birden fazla anahtar Uzerinde izlenebilmelidir. Anahtar RSPAN

ozelliklerini desteklemelidir.

8) Anahtar IEEE 802.1D Spanning Tree Protocol(STP), IEEE 802.1w Rapid Spanning Tree

Protocol(RSTP) IEEE 802.1s Multiple Spanning Tree Protocol(MSTP), protokollerini

desteklemelidir.

9) Anahtar Layer 3 6zelliklerine sahip olmali, statik routing, RIP, OSPFv2, BGP4, IS-ISv4

IPv4 yonlendirme protokollerini desteklemelidir. Bu protokoller lisansli ise lisanslari ile

teklif edilmelidir.

10) Anahtar Layer 3 6zelliklerine sahip olmali, IPv6 statik routing, RIPng, OSPFv3, BGP4+,

IS-ISv6 IPv6 yonlendirme protokollerini desteklemelidir. Bu protokoller lisansli ise

lisanslari ile teklif edilmelidir.

11) Anahtar Layer 3 ECMP yonlendirme 6zelligine sahip olmalidir.

12) Anahtar VRRP 6zelliklerine sahip olmalidir.

13) Anahtar, IGMPv1/v2/v3, IGMPv1/v2/v3 Snooping, MLD Snooping, PIM-DM, PIM-SM,

PIM-SSM, MSDP, Multicast protokollerini desteklemelidir.

14) Anahtar lizerinde IPv6 icin erisim denetim listesi (ACL) yazilabilmelidir.

15) Anahtar RADIUS ve TACACS+ kimlik dogrulama yapabilecektir. Anahtari yonetecek

kisiler hiyerarsik olarak erisimleri saglanabilecektir.

16) Anahtar; L2/L3/L4 Access Control List (ACL) IPv4 ve IPv6 destekli olmalidir. MAC

adresine gore erisim kontroli yapabilmelidir. Layer 2 seviyesinde MAC, Layer 3

seviyesinde IP, Layer 4 seviyesinde TCP ve UDP port tabanli erisim denetim listeleri

yazilabilmelidir ACL80 desteklemelidir. Anahtar 801.1p, ToS (Type of Service) DSCP

isaretleme destegine sahip olmali ve QoS hizmeti DSCP'ye gore yapilabilmelidir.

17) Anahtar SP, WRR, DRR, SP+ WRR, SP+DRR, RED/WRED kuyruk planlamasini

desteklemelidir.

18) Anahtar DHCP server, DHCP client, DHCP relay, IPv6 DHCP client, IPv6 DHCP relay

ozelliklerine sahip olmalidir.

19) Anahtar SNMP, CLI (Telnet/Konsol), SSH, RMON 1, 2, 4, 9 gruplarini desteklemelidir.

NTP, Ipv6 SNMP, Ipv6 SNMP MIB destegi, Telnet V6, FTP/TFTP v6, DNS v6, NTP v6,

Traceroute v6 desteklemelidir.

20) Anahtar yiginlanabilir mimaride olmalidir.

21) Anahtar uzak sunuculara SYSLOG araciligi ile kayitlari gonderebilecektir.

22) Anahtar SFlow destegine sahip olmalidir.



23) SFP+ Portlara 10GBASE-LR, 10GBASE-SR, 10GBASE-ER, 1000BASE-LX/LH, 1000BASE-
SX, 1000BASE-BX ve 1000BASE-ZX, QSFP+ portlara 40G-QSFP-SR, 40G-QSFP-LR4 modiiller
takilabilmelidir.

24) Anahtarin glic kaynaklari dahili olarak yedeklenebilir ve ¢alisma esnasinda sokiilip
takilabilir (hot-swappable) yapida olmalidir. Anahtar ile birlikte en az 2 adet Gii¢ kaynagi
takili olarak teslim edilecektir. Gii¢ kaynaklarinin girisi 100VAC ile 240VAC araligini
desteklemelidir.

25) Anahtar tzerindeki fanlar yedekli calismalidir. Anahtar lizerinde yedekli ¢alisabilecek
en az 2 adet fan olmalidir.

26) Anahtar 0°C ile 50°C ortam sicakliginda ve %10 ile %90 yogusmasiz nem araliginda
calisabilmelidir.

27) Anahtar lizerindeki SFP Modiiller anahtar ile ayni marka olmalidir. Oem SFP moddller
kabul edilmeyecektir.

28) Anahtar, CE sertifikasina sahip olacaktir.

29) Anahtar en az 3 yil Urretici garantisine sahip olmalidir.

BIRLESIK TEHDIT YONETIMI CiHAZI

Mimari
1,1 Uriin ICSA Network Firewall Sertifikasina sahip olmalidir.
1,2 OEM yerel satis ve destek birimine sahip olmalidir.
1,3 Onerilen cihaz ¢ok islevli LCD ekrana sahip olmalidir.
1,4 Onerilen cihaz kiitiik ve raporlarin saklanmasi igin dahili bir sabit diske sahip
olmaldir.
1,5 Onerilen ¢6ziim FCC ve CE normlarina uymalidir
1,6 Onerilen ¢6ziim asagidaki kistaslara uymalidir.

a. 64 bitlik donanim platformuna sahip olmalidir

b. Cok cekirdekli paralel islemci mimarisi tabanl olmalidir

c. 8 adet 10/100/1000 mbps Ethernet portu olmalidir. 2 adet GbE management porta
sahip olmalidir. En az 6 adet Flexi Port yuvasi bulunmalidir.

d. Saniyede 220.000 yeni oturumu desteklemelidir.

e. 30.000.000 eszamanli oturumu desteklemedir.

f. Glvenlik Duvari kapasitesi 85 Gbps olmalidir.

g. VPN kapasitesi 9 Gbps olmalidir.

h. IPS kapasitesi 20 Gbps olmalidir.

i. NGFW kapasitesi 18 Gbps olmalidir.

j. Anti virls kapasitesi 13 Gbps olmalidir.

k. 2 adet USB 2.0 ve 1 adet USB 3.0 porta sahip olmalidir.
1,7 Onerilen cihaz sinirsiz kullanici/nokta lisansina sahip olmalidir.
1,8 Onerilen ¢6ziim tek basina dahili firewall’a sahip HTTP proxy (vekil) sunucusu,
AntivirUs, icerik filtreleme ve IPS olarak galisabilmelidir.
1,9 Onerilen ¢6ziim giivenlik ve internet yénetimi icin kullanici tabanl politika yénetimini
desteklemelidir.
1,10 Onerilen ¢6ziim sadece IP adresine gore degil kullanici isimlerine gére de cihaz
Uzerinde raporlamayi desteklemelidir.
1.11 Onerilen cihazin 48 GB hafizasi olmalidir.



1,12 Onerilen cihaz 2U Raf tipi montajli olmahdir.

1,13 Onerilen cihazin en az 2x480 GB SSD diski olmalidir.

1,14 Onerilen cihaz CB, CE, FCC Sinif A, VCCI, CTick, UL, CCC sertifikalarina sahip olmalidir.
1,15 Onerilen ¢6ziim, dahili otomatik kademeli 110-240VAC, 50-60 Hz gii¢ kaynagina
sahip olmalidir.

1,16 Onerilen ¢6ziim, desteklenen Access Pointler ile Voucher, giinliik sifre veya Terms of
Acceptance modlari ile Hotspot yapilandirmasina izin vermelidir.

1,17 Onerilen ¢6ziim, desteklenen Access Pointleri ek donanima ihtiyag duymadan
yonetebilmelidir.

Yonetim, Kimlik denetimi & Genel Konfiglirasyon

2,1 Onerilen ¢6ziim HTTPS, SSH ve Konsol {izerinden giivenli baglantiyla yénetimi
desteklemelidir.

2,2 Onerilen ¢6ziim SMS ile Misafir Kullanici yetkilendirmesine sahip olmalidir.

2,3 Onerilen ¢6ziim kullanici nesneleri de dahil olmak iizere konfigiirasyon yedeklerini
yaratip geri yikleyebilmelidir.

2,4 Onerilen ¢6ziim 3. katmanda veya transparan modda (2. Katman) ayri ve eszamanli
olarak kurulabilmelidir.

2,5 Onerilen ¢dziim kimlik denetimi icin Windows NTLM, Active Directory, LDAP, Radius
ve RSA SecurelD, Novell e-dizin, TACACS+ ya da yerel veri tabanlarini desteklemelidir.
2,6 Onerilen ¢dziim kimlik denetimi icin otomatik tekil girisi desteklemelidir. SSO proxy
(vekil) sunucudan bagimsiz olmali ve yetkilendirme igin tim uygulamalari
desteklemelidir.

2,7 Onerilen ¢6ziim dinamik DNS servislerini desteklemelidir.

2,8 Onerilen ¢6ziim giinliik, haftalik, aylik, ya da yillik bazda, toplam yada internet Servis
saglayicisina 6zel baglantinin bant genisligi kullanim grafigini gdsterebilmelidir.

2,9 Onerilen ¢6ziim bagimsiz kullanici/IP/uygulama araciligiyla gercek zamanl veri
transferi/bant genisligi kullanimi saglamalidir.

2,10 Onerilen ¢dziim IP/FQDN ile ana proxy (vekil) sunucu kullanimini desteklemelidir.
2,11 Onerilen ¢dziim NTP’yi desteklemelidir.

2,12 Onerilen ¢oziim giivenlik sebebiyle kullanici adi/IP/MAC araciligiyla belli bir IP ve
MAC adresindeki kullaniclyr yonlendirebilmelidir.

2,13 Onerilen ¢dziim Web y6netim ara yiiziinde ¢oklu dil destegi saglamalidir. (ingilizce,
Fransizca, Hintge)

2,14 Onerilen ¢dziim eski siiriimlere geri ddnmeyi desteklemelidir.

2,15 Onerilen ¢dziim oturumun zaman asimina ugramasi ve bosta kalmasi durumunda
kullanicilari sistemden gikartmahdir.

2,16 Onerilen ¢6zim yénetilebilirlik agisindan ACL(giris kontrol sistemi) tabanh kullanic
yaratilmasini desteklemelidir.

2,17 Onerilen ¢6ziim cihaz képrilleme modundayken(Bridge Mode) yerel ag bypass
imkani sunmaldir.

2,18 Onerilen ¢dziim dahili PPPoE istemcisine sahip olmalidir ve PPPoE her degistiginde
tim gerekli bilgileri otomatik glincelleyebilmelidir.

2,19 Onerilen ¢dziim SNMP v1, v2c'yi desteklemelidir. Netflow destegi bulunmalidir.
2,20 Onerilen ¢dziim yazihma ilisik olmaktan ziyade firmware tabanli olmalidir. Cihaz
Uzerinde eszamanli olarak iki yazilimi tutabilmeli ve aninda yedege geri donebilmelidir.
2,21 Onerilen ¢dziim esnek, modiiler rol tabanli ara yiiz ydnetimine sahip olmaldir.



2,22 Onerilen ¢dziim her modiil igin (6rn. Firewall, Farkli VPN tiirleri) coklu yetkilendirme
sunucularini desteklemelidir.
2,23 Onerilen ¢dziim ¢oklu Thin Client (istemcisi) (Microsoft TSE, Citrix) yetkilendirmesini
desteklemeli ve ayni IP adresinden baglanan kullanicilari ayirt edebilmelidir.
2,24 Onerilen ¢6ziim asagidakileri desteklemelidir:

1. DHCP Sunucusu

2. DHCP Tekrarlama Aracisi

3. Ipsec VPN Uzerinden DHCP destegi
2,25 Onerilen ¢dziim DNS proxy (vekil) sunucu olarak calisabilmelidir.
2,26 Onerilen ¢dziim 6zellestirilebilir giris glivenlik ayarlarina sahip olmalidir.
2,27 Onerilen ¢dziim 6zellestirilebilir "ydnetici sifre zorluk ayarlarina" sahip olmalidir.
2,228 Onerilen ¢dziim 2-Factor Authentication desteklemelidir.

Coklu ISP yiik dengelenmesi ve ¢coklu baglanti
3,1 Onerilen ¢6ziim en az 2 ISP icin yiik dengeleme ve ¢oklu baglanti desteklemelidir.
3,2 Onerilen ¢6ziim, Kaynak, Hedef, Kullanici adi ve uygulamayi esas alarak "Explicit
Routing" desteklemelidir.
3,3 Onerilen ¢6ziim yiik dengelenmesi igin agirlikli “Round Robin” algoritmasini
desteklemelidir.
3,4 Onerilen ¢6ziim ICMP, TCP ya da UDP protokoliindeki hata alan ISP baglantisini
algilayabilen ariza giderme sartlarini saglamalidir.
3,5 Onerilen ¢dziim ag gecidinde bir degisiklik oldugu zaman sistem yoneticisine e-posta
gondermelidir.
3,6 Onerilen ¢dziim aktif/aktif (Round Robin) ve aktif/pasif ag gecidi yiik dengelemesi ve
coklu baglantiyi desteklemelidir.

High Availability- Yiksek Mevcudiyet
4,1 Onerilen ¢6ziim aktif/ aktif ve aktif/pasif gecerliligi desteklemelidir.
4,2 Onerilen ¢éziimdeki Yiiksek Mevcudiyet ézelligi ICSA sertifikali olmahdir.
4,3 Onerilen ¢dziim cihazin gegerlilik durumunda degisiklik oldugu zaman sistem
yOneticisine uyari gondermelidir.
4,4 ki istemci arasindaki YM trafigi sifreli olmalidir.
4,5 Onerilen ¢dziim baglanti, cihaz ve oturum aksakliklarini desteklemelidir.
4,6 Onerilen ¢6ziim agdaki cihazlar arasinda manuel ve otomatik senkronizasyonu
desteklemelidir.

Guvenlik Duvari
5,1 Onerilen ¢6ziim istikrarl bir isletim sistemine sahip olan tek basina ¢alisabilen bir
cihaz olmalidir.
5,2 Onerilen ¢6ziim ICSA testlerinden gecmis sertifikali bir glivenlik duvarina sahip
olmahdir.
5,3 Onerilen ¢6ziim kullanici tabanli bire bir ve dinamik NAT, PAT durumlarini
gozlemleyen bir cihaz olmalidir.
5,4 Onerilen ¢6ziim firewall kuralarinda kaynak/hedef IP/alt ag/grup, hedef port yaninda
kullanici kimligini de eslestirmelidir.
5,5 Onerilen ¢6ziim kullanim kolayhgr agisindan firewall kurallarinda AV/AS, IPS, igerik
filtreleme, bant genisligi kontroli ve politika tabanli yonlendirme kararlari gibi UTM



kurallarinin uygulanmasini desteklenmelidir. Ayrica UTM kontrolleri bolgeler arasi trafige
uygulanabilmelidir.

5,6 Onerilen ¢6ziim kullanici tanimli coklu bélge giivenlik mimarisini desteklemelidir.

5,7 Onerilen ¢6ziim port ve imza tabanli uygulama &n tanimlarina sahip olmali ve port ve
protokol numaralariyla 6zel uygulama tanimlamalarina olanak saglamalidir.

5,8 Onerilen ¢6ziim First Alive, Round Robin, Random,Sticky IP ve TCP ya da ICMP
orneklemesi ile sunucu calisma kontroli ile ariza giderme gibi farkli yiik dengeleme
yontemlerine sahip ic NAT yik dengelemesini desteklemelidir.

5,9 Onerilen ¢6ziim 802.1q VLAN etiketlemeyi desteklemelidir.

5,10 Onerilen ¢dziim RIP1, RIP2, OSPF, BGP4 tarzinda dinamik yénlendirmeyi
desteklemelidir

5,11 Onerilen ¢dziim Jumbo Frame desteklemelidir.

5,12 Onerilen Sistem kontrol panelinde standart sifre degistiriimediginde, giivenli
olmayan giris acik oldugunda ve modillin destek siiresi dolmaya yaklastiginda uyari
mesajl gostermelidir.

5,13 Onerilen Sistem 0SI 2 ila 7.nci katman giivenliginin saglanmasi icin MAC Adresi
(Fiziksel Adres) tabanl firewall kurallarini desteklemelidir.

5,14 Onerilen ¢dziim www.ipv6ready.org adresindeki ilkelere uygun olarak IPv6
protokoline hazir olmahdir.

5,15 Onerilen ¢dziim VPN ve ag gecidi - yiik dengeleme arizalarina karsi USB arayiiziinden
3G UMTS, GSM desteklemelidir.

5,16 Onerilen ¢dziim ydneticinin uygulama bazli bant genisligi kurallari tanimlamasini
saglayan uygulama bazli bant genisligi yonetimini desteklemektedir.

IPS

6,1 Onerilen ¢6ziim ICSA sertifikali olmalidir.

6,2 Onerilen ¢6ziim imza ve alisilmadik protokol tabanli Saldiri dnleme sistemi olmalidir.
6,3 Onerilen ¢6ziim veri tabaninda 7000’den fazla imzaya sahip olmalidir.

6,4 Onerilen ¢6ziim 6zel IPS imzalarinin yaratilabilmesine izin vermelidir.

6,5 Onerilen ¢6ziim ara yiiz seviyesindeki politikalar yerine farkh alanlar icin ¢oklu IPS
politikalarinin yaratiimasini desteklemelidir.

6,6 Onerilen ¢6ziim paket gecikmelerinin azalmasi icin IPS kategori/imzalarinin devreye
alinip devreden gikarilmasini desteklemektedir.

6,7 Onerilen ¢6ziim IPS uyari ve kitiiklerinde IP ile beraber kullanici adini da
belirtmelidir.

6,8 Onerilen ¢6ziim kendini sunucudan otomatik giincellemelidir.

6,9 Onerilen ¢6ziim saldirilar icin uyari olusturmalidir

6,10 Onerilen ¢6zim kritiklik seviyesine gére en énemli uyarilar ve saldirganlari,
protokole gore de en cok saldiriya ugrayanlari gosteren raporlari yaratabilmelidir.

6,11 Onerilen ¢dziim asagidaki eylemlerle oturum tabanli IPS imza kontroliinii
desteklemelidir:

a.0turum sonlandirma: Tim oturumu, bu oturumdaki trafik bir IPS imzasi ile eslestiginde
sonlandirmak icin.

b. Bypass modu: Tiim oturumu, bu oturumdaki trafik bir IPS imzasi ile eslestiginde baypas
etmek icin."



Ag Gegcidi Antivirus Yazilimi
7,1 Onerilen ¢6ziim dahili antiviriis yaziimina sahip olmalidir.
7,2 Onerilen ¢6ziim ICSA testlerinden ge¢mis antiviriis/casus yazilim engelleyicisine sahip
olmahdir.
7,3 Onerilen ¢6ziim Mail Transfer Agent veya SMTP Transparan Proxy olarak
calisabilmelidir.
7,4 Onerilen ¢6ziim SMTP, POP3, IMAP, FTP, HTTP HTTPS ve HTTP iizerinden FTP
protokollerinin taranmasini desteklemelidir.
7,5 Onerilen ¢6ziimiin temel viriis imza veri tabani tam bir viriis ve tirevleri listesi
icermesinin yaninda yemleme (Phishing) ve casus yazilim gibi koticdl
yazihmlari(Malware) da tanimlamalidir
7,6 Onerilen ¢6ziim postalara imza ve feragatname ekleyebilmelidir.
7,7 Onerilen ¢6ziim uygulama ve kullanici bazli karantina destegi saglamalidir.
7,8 Onerilen ¢6ziim uzantisina gore dinamik ve isletilebilir dosyalari engellemelidir.
7,9 Onerilen ¢6ziim SMTP trafigindeki bozuk, siipheli veya korunmus eklentiler icin
asagidaki eylemleri desteklemelidir.

a. Yok sayma

b. Postayi eklentisiz yerine ulastirma

c. Postayi orijinal haliyle yerine ulastirma

d. Yoneticiyi bilgilendirme
7,10 Onerilen ¢dziim bilgilendirme, karantina ve dosya uzantilarinin kontroliinde
gonderici/alici e-posta adresi/adres grubuna 6zel politikalari desteklemelidir. Tek bir sabit
kural olmamaldir.
7,11 Onerilen ¢dziim hem manuel, hem de bir saatten daha kisa araliklarla imza
tanimlarinin otomatik glincellenmesini desteklemelidir.
7,12 Onerilen ¢dziim POP3 ve IMAP trafiginde viriislii eklentiyi postadan ayirmali ve alici
ve yoneticiyi bilgilendirmelidir.
7,13 Onerilen ¢dziim HTTP trafigini kullanici adi, kaynak/hedef IP adresi ya da URL bazli
olarak diizenli ifadelerle taramalidir.
7,14 Onerilen ¢dziim belirtilen bir HTTP trafiginin istege bagl olarak taranmamasini
desteklemelidir.
7,15 Onerilen ¢dziim HTTP viriis taramasi icin gercek ve batch modlarini desteklemelidir.
7,16 Onerilen ¢dziim kullanici adi, IP adresi, génderici, alic ve viriis adi bazli eskiye déniik
raporlamayi desteklemelidir.
7,17 Onerilen ¢6zim viriisleri %98’in istiinde bir oranda tanimlayabilmelidir.
7,18 Onerilen ¢6zim, istege bagli olarak cift antiviriis motoru ile tarama yapabilmelidir.
7,19 Onerilen ¢6ziim, ATP korumasina sahip olmalidir.
7,20 Onerilen ¢6zim, ilgili firmanin cloud tabanli antiviriis ¢c6ziimii ile birlikte calisabilmeli
ve trafik gegisini ug noktalarin antivirlis durumuna bagh olarak kisitlayabilmelidir.
7,21 Onerilen ¢6zim, tek yén mesajlasma icin SPX e-mail kriptolama desteklemelidir.
7,22 Onerilen ¢dziim, OEMLabs tarafindan saglanan PlI, PCl, HIPAA ve daha fazlasi icin
onceden paketlenmis hassas veri tipi bazli SMTP kuralini desteklemelidir.

Web Filtreleme Cozim{i

9,1 Onerilen ¢dziim ICSA sertifikali olmalidir.

9,2 Onerilen ¢6ziim, baska bir yerdeki veri tabaninin siirekli sorgulanmasini engellemek
icin sisteme entegre yerel bir veri tabanina sahip olmalidir.

9,3 Onerilen ¢6éziim tek basina HTTP proxy (vekil) sunucu olarak calisabilmelidir.



9,4 Onerilen ¢6ziim 90+ web kategorisine ait 90 milyon+ URL'yi iceren veri tabanina sahip
olmalidir.
9,5 Onerilen ¢ziim asagidaki 6zelliklere dahilen sahip olmalidir

a. HTTPS bazli baglantilari engelleyebilmelidir

b. Baglantilari dizenli ifadeler araciligiyla engelleyebilmelidir

c. Dizenli ifade tabanli istisnalar listesine sahip olmalidir

d. HTTP / HTTPS karsiya gonderim trafigini engelleyebilmelidir

e. Kategori tabanli olarak google'in 6nbellegindeki sayfalari engelleyebilmelidir

f. Akamai tarafindan saglanan siteleri engelleyebilmelidir

g. Kullanicr adi ve IP adresi bazinda proxy (vekil) sunucu disindan gelen istekleri
tanimlayabilmeli ve engelleyebilmelidir

h. Baglanti geviri isteklerini tanimlayabilmeli ve engelleyebilmelidir
9,6 Onerilen ¢dziim asagidaki uygulama engelleme 6zelliklerini barindirmalidir

a. Yahoo, MSN, AOL, Google, Rediff, Jabber vb. bilinen sohbet programlarini
engelleyebilmelidir.

b. FTP programlarindan dosya transferini engelleyebilmelidir.
9,7 Onerilen ¢dziim internetteki HTTP ve HTTPS tabanl anonim proxy (vekil) sunuculari
engellemelidir.
9,8 Onerilen ¢dziim her kategori icin 6zel “Erisim Engellendi” mesaji tanimlanmasini
desteklemelidir.
9,9 Onerilen ¢éziim CIPA uyumlu ve CIPA tabanh &n tanimli internet erisim kurallarina
sahip olmalidir.
9,10 Onerilen ¢dziim yénetici tanimlanmasina gore trafigi Giretken, etkisiz, sorunlu ve
calismayan seklinde siniflandirabilmelidir.
9,11 Onerilen ¢dziim web sitelerini genis olarak siniflandiran belirli kategorilere sahip
olmalidir. Ornegin calisanlarin iiretkenligini azaltan, asiri bant genisligi kullanan ve zararli
siteler.
9,12 Onerilen ¢dziim kullanici adi, IP adresi, baglanti, gruplar, kategoriler ve kategori
tipleri tabanh raporlama yapabilmelidir.
9,13 Onerilen ¢6ziim raporlarda uygun verilerin filtrelenmesi icin arama yapilmasini
desteklemelidir.
9,14 Onerilen ¢dziim kullanici ve gruplarin giinliik/haftalik/aylik/yillik bazda internet
erisimlerini tanimlayan periyodik kurallari desteklemelidir.
9,15 Onerilen ¢éziim kullanici ve gruplarin internete erisim zamanlarinin belirlenmesini
desteklemelidir.
9,16 Onerilen ¢dziim kullanici ve gruplarin giinliik/haftalik/aylik/yillik bazda veri
erisimlerini tanimlayan periyodik kurallari desteklemelidir.
9,17 Onerilen ¢6ziim dahili bant genisligi ydnetimi kabiliyetine sahip olmaldir.
9,18 Onerilen ¢dziim bireysel ya da paylasmali bazda her kullanici/IP/uygulama igin
garantilenen ve saglanabilecek azami bant genisligini tanimlayabilmelidir.
9,19 Onerilen ¢dziim kritik uygulamalar igin yiiksek dncelik seviyelerini desteklemelidir.
9,20 Onerilen ¢dziim farkli zamanlarda farkli bant genisligi tanimlanmasini desteklemeli
ve bant genisligi zamani geldiginde otomatik degismelidir.
9,21 Onerilen ¢dziim web kategorisi tabanli bant genisligi yonetimi ve dnceliklendirmesi
saglamalidir.
9,22 Onerilen ¢dziim Web Caching 6zelligine sahip olmalidir.
9,23 Onerilen ¢dziim Youtube education filter destegine sahip olmalidir.



VPN

10,1 Onerilen ¢6ziim SSL VPN Remote Access icin sifreleme ydnteminin
degistirilebilmesine izin vermelidir.

10,2 Onerilen ¢dziim, Site-to-Site ve Remote Access SSL VPN desteklemelidir.

10,3 Onerilen ¢6ziim IPSec (Agdan aga, Sunucudan sunucuya, istemciden siteye), L2TP &
PPTP ve SSL VPN baglantilarini desteklemelidir.

10,4 Onerilen ¢6ziim DES, 3DES, AES, Twofish, Blowfish, Serpent sifreleme algoritmalarini
desteklemelidir.

10,5 Onerilen ¢6ziim 6n paylasiml anahtar ve dijital sertifika bazli kimlik dogrulamayi
desteklemelidir.

10,6 Onerilen ¢6ziim baglanti kurma siirecinin ilk safhasinda ana ve agresif modlari
desteklemelidir.

10,7 Onerilen ¢6ziim harici sertifikalari desteklemelidir.

10,8 Onerilen ¢6ziim VPN’in uzaktaki bilgisayarlarda rahat kurulumu igin “istemciden
siteye” baglanti ayarlarinin disari verilmesini desteklemelidir.

10,9 Onerilen ¢dziim standart IPSec VPN istemcilerini desteklemelidir.

10,10 Onerilen ¢dziim yerel sertifika yetkilerini ve kullanici imzali sertifikalarin
yaratilmasi, yenilenmesi ve silinmesini desteklemelidir.

10,11 Onerilen ¢dziim birden fazla baglantinin gruplandigi VPN ariza giderme yedeklerini
desteklemelidir. Bir baglanti kesildiginde sistemi bagh tutmak icin otomatik olarak diger
baglanti etkinlesir.

10,12 Onerilen ¢dziim ariza giderici VPN yedegi ile otomatik Noktalar Arasi Baglantiyi
(MPLS) desteklemelidir.

10,13 Onerilen ¢dziimde verisign/Entrust.net/Microsoft vb. sertifikalari dnceden
yuklenmis olmali ve yeni sertifikalarin yiiklenmesi desteklenmeli.

10,14 Onerilen ¢dziim giivenli IPSec/L2TP/PPTP VPN tiinellerini desteklemeli.

10,15 Onerilen ¢dziim Apple iOS ve Android VPN istemcilerini desteklemelidir

10,16 Onerilen ¢dziim cihaz lizerinde web erisimli (istemci olmadan), Web Uygulama
Erisimi (en sik kullanilan protokoller), Tam Tiinel (Full Tunnel) ve Ayrik Tianel (Split
Tunnel) SSL-VPN ¢6ziimii saglamali. Onerilen ¢6ziim kullanici/grup tabanli SSL-VPN
erisimi saglamalidir (Sinirsiz kullanici igin Ucretsiz lisans olmalhdir)

10,15 Onerilen ¢dziim, Uzak Ethernet Cihazlari vasitasi ile uzak agin IP yénetimi, DHCP ve
DNS yonetimini yapabilmelidir.

10,16 Onerilen ¢dziim, Uzak Ethernet Cihazlari vasitasi ile farkli lokasyonlar arasi VPN
baglantisi yapabilmelidir.

10,17 Onerilen ¢dziim, RDP, HTTP, HTTPS, SSH, Telnet ve VNC destegi icin benzersiz
sifreli HTML5 self servis portalina sahip olmalidir.

Kayit ve Raporlama
11,01 Onerilen ¢6ziim internet gizlilik yasalarina uymasi icin Data Anonymization ézeligini
desteklemelidir
11,02 Onerilen ¢dziim cihaz (izerinde dahili raporlamaya sahip olmalidir.
11,03 Onerilen ¢dziim en as 1000+ raporlama secenegi sunmalidir.
11,04 Onerilen ¢dziim raporlari Excel ve PDF bicimlerinde disari verebilmelidir.
11,05 Onerilen ¢dziim Antiviris, icerik filtreleme, trafik tanimlama, IPS ve Firewall’un
syslog sunucusu Uzerinde kitlklerinin tutulmasini desteklemelidir.
11,06 Onerilen ¢dziim HTTP ya da HTTPS protokolii izerinde génderilen tim dosyalar
hakkinda ayrintili raporlama yapmalidir. Rapor kullanici adi, IP adresi, baglanti, dosya adi,



tarih ve saati icermelidir. Onerilen ¢6ziim uygulama, kullanici ve IP adresi bazl veri
transfer raporu sunabilm

11,07 Onerilen ¢dziim kullanici, kaynak IP, hedef IP, kaynak port, hedef port ya da
protokol tabanli veri transfer raporlari hazirlayabilmelidir.

11,08 Onerilen ¢dziim kullanici, kaynak IP, hedef IP, kaynak port, hedef port ya da
protokol tabanli baglanti raporlari hazirlayabilmelidir.

11,09 Onerilen ¢dziim raporlari e-posta adreslerine génderebilmelidir.

11,10 Onerilen ¢dziimii SOX, HIPPA, PCl, FISMA ve GLBA uyumlu rapor yaratabilmelidir.
11,11 Onerilen ¢dziim cihazin tiim faaliyetini denetleme olanagi sunmalidir.

11,12 Onerilen ¢dziim uzak kayit icin ¢oklu syslog sunucularini desteklemelidir.

11,13 Onerilen ¢dziim tiim modiillerin kayit bilgilerini syslog sunucularina géndermelidir.
11,14 Onerilen ¢6ziim raporlarin belirtilen bir e-posta adresine génderecek sekilde
ayarlanabilmelidir.

11,15 Onerilen ¢dziim firewall’dan gecen tiim mesajlar hakkinda detayli rapor sunmalidir.
11,16 Onerilen ¢6ziim kullanici/IP adresi tarafindan yapilan tiim engellenen girisimleri
raporlamalidir.

11,17 Onerilen ¢6ziim UTM, proxy (vekil) Firewall'lar, Ozel uygulamalar ve Syslog uyumlu
cihazlarin kayit ve raporlarinin tiiretilebilmesini saglamahdir.

11,18 Onerilen ¢dziim 6zellestirilebilmesi icin degistirilebilir coklu kontrol paneli
raporlamasini desteklemelidir.

11,19 Onerilen ¢dziim giivenlik sizintisinin gergeklestigi andaki olaylari tekrarlayabilmeleri
icin organizasyonlara yardimci olmasi amaciyla arastirma imkani sunmalidir.

Uygulama Filtreleme Cozimu
12,01 Onerilen ¢dziim dahili Uygulama Filtreleme ¢dziimii saglamalidir.
12,02 Onerilen ¢6ziim uygulamalari port, protokol ve SSL/TLS sifrelemesi ile
tanimlayabilmelidir (izin verme/engelleme/kaydetme)
12,03 Onerilen ¢dziim 3000+ uygulamayi kontrol edebilmelidir.
12,04 Onerilen ¢dziimiin uygulama veri tabani maniiel miidahaleye gerek olmadan
otomatik glincellenmelidir
12,05 Onerilen ¢dziim kimlik bazli raporlan olusturabilmelidir (IP yaninda kullanici adi)
12,06 Onerilen ¢dziim asagidaki uygulamalari engelleyebilmelidir:

a. Dosya aktarimina izin veren uygulamalar

b. Cevrimici oyunlar

c. Aninda Mesajlasma Yazilimlari (ingilizce olmayanlar dahil)

c. Peer-to-Peer (P2P) uygulamalari (ingilizce olmayanlar dahil)

e. Gezgin tabanli proxy (vekil) sunucu (IP adresi ya da porttan bagimsiz)

f. Web 2.0 tabanli uygulamalar (Facebook, CRM vs.)

g. Uzaktan Kontrol saglayan uygulamalar

h. Tim canli medya tipleri (Web ve yazilim tabanl)

i. VOIP Uygulamalari
12,07 Onerilen ¢dziim standart portlar tizerinde ¢alisan gizli uygulamalari
tanimlayabilmelidir (80, 443, 22 vs.)

Lisanslama ve Garanti Suresi
13,1 Onerilen ¢6ziim 1 yil boyunca antiviris, icerik ve uygulama filtreleme, saldiri tespit
ve engelleme, lisanslarinin glincellemelerini alabilmelidir.
13,2 Onerilen ¢6ziimiin donanim garantisi en az 1 yil olmalidir.



