
 

Bilimsel Araştırma Yöntemleri ve Bilim Etiği                                                              (3+0) 3 AKTS:6 

Araştırmada Etik Sorunlar/Etik Dışı Davranışlar ve Önlenmesi, Bilimsel Araştırma Yöntemleri, 

Bilimsel Araştırma Planlanma: Araştırma Problemleri, Hipotezler ve Amaçlar, Bilimsel Bilgiye 

Erişim: Kütüphane, Dijital Kütüphane, Veritabanları, Bilimsel Veri Toplama ve Ölçme Yöntemleri, 

Veri Analiz Yöntemleri ve Sunumu, Geçerlilik ve Güvenirlik Kavramları, Araştırma Önerisi Yazma 

-Bir 'Özet' Öneri Hazırlama, Araştırma Raporu Hazırlama/Raporlama Metotları, Makale Yazımında 

Temel Kurallar Ve Örnekler, Yükseköğretim Kurulu Bilimsel Araştırma Ve Yayın Etiği Yönergesi 

Seminer                                        (0+2) 0 AKTS:12 

Vak’a analizi, tez ve rapor yazım kuralları, araştırma problemini tespit etme, araştırmanın amacı ve 

önemini belirleme, araştırma yönteminin (veri toplama aracı, örneklem, veri analizleri) 

tasarımlanması ve araştırma yöntemi çerçevesinde bulguların yorumlanması ile tartışılması bu dersin 

içeriğini oluşturmaktadır. 

Tez                (0+0) 0 AKTS:30 

Öğrencinin çalıştığı bilimsel alanla ilgili belirli bir problemin çözümü için bilgiye erişme, bilgiyi 

değerlendirme ve yorumlamaya yönelik etik kurallara uygun bir çalışma yapmasını sağlamaktır. 

Proje                         (0+0) 0 AKTS:30 

Belli bir alanda, üç dönemlik eğitim boyunca edinmiş olduğu bilgi ve becerilerini sistematik bir 

şekilde kullanma yeteneğini geliştirmek ve bu bilgi ve yeteneklerini bir metne dönüştürebilmek 

Siber Güvenliğe Giriş                 (3+0) 3 AKTS:7 

Bilgi güvenliğinin temel kavramları, bilgisayar güvenliği ve bilgisayar ağlarında kullanılan protokol, 

cihaz ve teknolojilerin güvenliği ele alınacaktır. 

İçerik: Bilgisayar uygulamaları ve işletim sistemi güvenliği, OSI (Open System Interconnection) 

referans modeli, bilgisayar ağ cihazları, bilgisayar ağ atakları, bilgisayar ağları risk değerlendirmesi, 

kimlik doğrulama, yetkilendirme ve kayıt mekanizmalar, yerel alan ağı güvenliği, sınır güvenliği 

cihazları, geniş alan ağı teknolojşleri ve kablosuz ağ teknolojileri 

Ön Şart: Bilgisayar Ağları (Computer Networks), İşletim Sistemleri (Operating Systems) arkaplanı. 

 



 

Bilgi Güvenliği Yönetimi                 (3+0) 3 AKTS:7 

Bir organizasyonda toplam bilgi güvenliğinin tasarım, kurulum ve işletiminde yapılması gerekenler 

anlatılacaktır. 

İçerik: Bilgi sistemleri güvenlik yönetimi, güvenlik politikaları, ağ iletişim teknolojileri ve güvenliği, 

varlık envanterleri, risk analizi, erişim kontrolü ve kimlik doğrulama, güvenlik mimarisi ve modelleri, 

işletim güvenliği, uygulama ve sistem geliştirme, iş sürekliliği ve felaket kurtarımı planlaması, bilgi 

güvenliği ile ilgili yasalar ve uyum, bilişim sistemlerinin fiziksel güvenliği ve personel güvenliği. 

Ön Şart: Bilgisayar Ağları (Computer Networks) arkaplanı 

Ağ Güvenlik Testleri ve Denetlemeleri                                                                     (3+0) 3 AKTS:7 

Kurumsal iç ağında çalışan servislere ve cihazlara yönelik güvenlik sızma testleri konularında bilgi 

ve yetkinlik edinilmesi hedeflenmektedir. 

İçerik: Sızma testi ve güvenlik denetlemeleri ile ilgili tanımlar, standartlar ve anaçatılar güvenlik 

testleri kapsamında ağ ve Linux temelleri, ağ taraması ve keşif, aktif cihaz sızma testleri, açıklıkların 

İstismarı, fiziksel sızma testleri, Windows ortamları ve etki alanı sızma testleri, kablosuz ağ sızma 

testi, hizmet dışı bırakma güvenlik testleri, endüstriyel kontrol sistemleri güvenlik testleri, güvenlik 

test raporu hazırlama 

Nesneye Yönelik Programlama           (3+0) 3 AKTS:7 

Nesneye Yönelik Programlama kavramlarını tanıtır. İyi biçimlenmiş programlar tasarlayabilmek için 

araçlar, yapılar, biçimler ve temel nesneye yönelik programlama tekniklerini sunar. Sınıflar, nesneler, 

metodlar, kalıtım, çokşekillilik, hata kotarma ve şablonlar gibi kavramları işler. 

Güvenli Yazılım Geliştirme             (3+0) 3 AKTS:7 

Bu ders; Güvenli Yazılım Geliştirmeye Giriş ve Temel Kavramlar, Yazılım geliştirme süreci ve 

ortamları, Yazılımların derlenmesi ve şifrelenmesi, Açık kaynak kodlu yazılımlarda güvenlik İşletim 

sistemi koruma kalkanları: güvenlik duvarları ve anti virüsler, Internet tabanlı yazılımlarda güvenlik 

ve sunucu ayarları Mobil uygulamalara yönelik güvenlik tedbirleri, E-devlet ve e-iş uygulamalarına 

yönelik güvenli yazılım geliştirme ilkeleri, Yazılımlara yönelik siber saldırı araçları: kötü amaçlı 

yazılımlar, virüsler, solucanlar, vd., Siber korsanların ve casusların kullandığı ağ protokolleri ve 

portlar, Ağ protokolleri ve portlar üzerinden gelen saldırıları belirleme, tepki, yaklaşımlar ve çözüm, 

Güvenli veritabanı yönetim sistemi oluşturma, kişisel ve kurumsal verilerin korunması, Sistem 



 

yedekleme yöntem ve araçları, Sistem ve veri kurtarma yazılımları konularını içermektedir. 

Bilgi Teknolojileri Proje Yönetimi           (3+0) 3 AKTS:7 

Bu derste bir kuruluşa özgü bilgi teknolojisi amaçlarının planlanması, düzenlenmesi, yürütülmesi ve 

denetlenmesi süreçlerinin tasarımı işlenecektir. Derste proje yönetimi, iletişim, analitik araçlar, 

güvenlik hedeflerinin belirlenmesi, paydaşların sürece dahil edilmesi, metriklerin tanımlanması, veri 

kalitesi gibi kavramlar ve konular işlenecektir. Uygulama pratiğine yönelik araçlar, tablolar ve 

örneklerle konular işlenecektir. 

Yazılım Test ve Kalite Değerlendirme Teknikleri          (3+0) 3 AKTS:7 

Bu derste, yazılım testi ve yazılım kalitesi konularında (Doğrulama ve Geçerleme Süreci, Statik Kod 

Analizleri, Yazılım Test Seviyeleri, Teknikleri ve Türleri, Yazılım Test Araçları, Gereksinimler vb.) 

temel kavramlar, teknikler ve yöntemler işlenecektir. Bu kapsamda yazılım test mühendisliği ve 

yazılım kalitesi, temel kavramlar(yazılım ve yazılım test mühendisliği, yazılım felaketleri, neden test 

ve analiz ederiz?), gereksinimler (neden önemli, nasıl olmalıdır?), yazılım geliştirme süreçleri, 

doğrulama ve geçerleme süreci, yazılım test seviyeleri, teknikleri ve türleri, yazılım gözden 

geçirmeler, hata yaşam döngüsü ve yazılım test metrikleri, yazılım test dokümantasyonu, yazılım test 

organizasyonları ve test yönetimi, yazılım test araçları ve test otomasyonu, yazılım kalitesi, kalite 

faktörleri, kalite metrikleri ve statik kod analizleri ve araçları, kullanılabilirlik değerlendirmeleri, 

performans testleri ve araçları, yazılım test ve kalite standartları, yazılım güvenilirliği ve güvenilir 

yazılım geliştirme süreçleri ele alınacaktır. 

Bilgisayar Ağları               (3+0) 3 AKTS:7 

Veri haberleşmesinin temelleri, çoğullama, analog ve dijital veri iletişimi, fiziksel veri iletişimi ortamı, 

bilgisayar ağları mimarileri, ISO OSI referans modeli, anahtarlama teknikleri, yerel ağ protokolleri, 

ortam ulaşım kontrolü (MAC) protokolleri, veri bağı katmanı, ağ katmanı, ağ seviyesi adresleme, 

uygulama katmanı. TCP/IP suiti, IP Yönlendirme protokolü, TCP ve UDP protokolleri. Ağ cihaları, 

kablosuz iletişim tekonojiler, sanalaştırma ve bulut bilişim konuları işlenecektir. 

Kriptolojiye Giriş             (3+0) 3 AKTS:7 

Temel şifreleme tekniklerinin tarihi, Vernam şifreleme, Vigeneere şifreleme, modern blok şifreleme 

algoritmaları ve yapılarının incelenmesi, dizi şifreleme algoritmaları ve kullanılan matematiksel 

teknikler, DES ve güvenlik analizleri, AES ve güvenlik analizleri. Açık anahtarlı şifrelemenin 



 

teknikleri, Diffie Helman anahtar paylaşım protokolü, Discrete Logaritma Problemi, RSA, Çarpanlara 

ayırma problemi, sayısal imza, açık anahtar altyapısı, sertifika yönetimi. Bütünlük gereksimi ve 

çözüm yolları, özet fonksiyonlarının temel kullanım yerleri ve güvenlik ölçütleri, temel özet 

fonksiyonu örnekleri ve analizleri, MAK (Metin Asıllama Kodları) inşaları ve analizleri. Temel 

kriptografik protokol örnekleri ve analizleri, kimlik asıllama protokolleri anlatılacaktır. 

Yapay Sinir Ağları ile Sistem Kontrolü          (3+0) 3 AKTS:7 

İşaret ve sistemlere giriş, Yapay sinir hücrelerinin temelleri ve biyolojik sinir hücresi ile 

karşılaştırılması, Yapay sinir ağlarının çeşitleri ve öğrenme algoritmaları, Geriye yayılım algoritması, 

Yinelemeli yapay sinir ağları, Sistem tanılama ve rastlantısal süreç modelleme, Sistem modellemede 

çeşitli yapay sinir ağı topolojileri, Yapay sinir ağları ile öz-bağlaşımlı modelleme, Yapay sinir ağları 

ile öz-bağlaşımlı hareketli ortalamalı modelleme, Klasik kontrolörler: PID, PI ve PD, Yapay sinir ağı 

kontrolörü tasarımı,Yapay sinir ağı kontrolörü uygulaması, Kendini ayarlamalı yapay sinir ağı 

kontrolörü, Doğrusal ve doğrusal olmayan sistemler için kendini ayarlamalı yapay sinir ağı kontrolörü 

Endüstriyel Otomasyonda Yeni Yaklaşımlar, Endüstri 4.0       (3+0) 3 AKTS:7 

Büyük veri, Yapay Zeka kavramları, veri odaklı dijital hizmet ve iş modelleri , müşteri etkileşimi ve 

erişiminin dijital platformlar üzerinden sağlanması, sayısal ekosistemin tüm analizi, Siber- fiziksel 

sistemlerin (CPS) endüstriyel internete açık bir dünya yaratmak için akıllı nesnelerin birbirleri ile 

iletişim ve etkileşimin kuralları, Siber-fiziksel sistemlerin entegrasyonu ve nesnelerin internetinin 

oluşturulması, sensörler ve aktüatörler, endüstriyel internet aracılığı ile haberleşen nesne ve 

sistemlerin oluşturduğu iletişim ağı ve gerçek dünyadaki nesne ve davranışları, Akıllı Fabrikalarda 

otomasyon süreçleri, cihazların ve makinelerin birbirleriyle haberleşerek üretim işlemlerinin 

gerçeklenmesi, Nesnelerin İnterneti için gereklilikler, Sensör Stratejileri 

Mobil Güvenlik               (3+0) 3 AKTS:7 

Dersin amacı mobil platform temelleri ve güvenlik özellikleri bilgisini vererek ilgili sistemlere yönelik 

sızma testi ve zararlı yazılım analizi gerçekleştirme adımlarının öğrenilmesini sağlamaktır. 

İşlenecek konular: Android, iOS, Blackberry ve Windows Phone platform temelleri, güvenlik 

özellikleri, Android uygulama sızma testi, iOS uygulama sızma testi, mobil zararlı yazılım inceleme 

ve kablosuz ağ güvenliği 



 

Yapay Zeka               (3+0) 3 AKTS:7 

Yapay zekaya giriş. Programlama. Dizi, ağaç, küme, kuyruk ve tablo yapıları. Bilgi gösterimi: Üretim 

kuralları, içerme hiyeyarşileri, önermesel ve yargısal hesap, çıkarım kuralları, çerçeveler, anlamsal 

ağlar, kısaltmalar ve dizgesel yaklaşımlar. Arama: Hipotez ve test etme, derinlik öncelikli arama, 

genişlik öncelikli arama, sezgisel arama, optimal arama, oyun ağaçları ve dönüşüklü arama, minimax 

arama, alpha-beta indirgeme. Öğrenme: Betimleme ağaçları, yapay sinir ağları, perceptronlar, genetik 

algoritmalar, uzman sistemler, doğal dil işlem, konuşma tanıma, bilgisayarla görü, Bilişsel sistemlere 

giriş, bilişsel yapay zeka. 

Algoritmaların Tasarım ve Analizi            (3+0) 3 AKTS:7 

Algoritmaların temel kavramları. matematiksel gereksinimler. Rekürsif eşitlikler ve eşitsizlikler. 

Algoritma karmaşıklık ölçütleri, O, o ve diğer notasyonlar. Çeşitli alanlardaki klasik algoritmaların 

karmaşıklık analizi. Sıralama, arama, çizgeler, en kısa yok, eşleme, matris işlemleri, dönüşümler. 

Veritabanı Sistemleri              (3+0) 3 AKTS:7 

Temel tanımlar ve kavramlar. Er modeli ile veri modelleme. Varlık, Varlık Kümesi, Nitelik 

Kavramları. Bağıntı,Bağıntı Tipleri, Roller, Yapısal Kısıtlar. Genelleme. Kümeleme. Anahtarlar. 

İlişkisel veri modeli. İlişkisel cebir. Sql ilişkisel veritabanı standardı. Fonksiyonel bağımlılıklar ve 

normalizasyon 

Veri Madenciliği             (3+0) 3 AKTS:7 

Veri madenciliğinin önemi, temel veri madenciliği teknikleri, karar ağaçları, birliktelik kuralları, K-

means algoritması, genetik öğrenme, veritabanlarında bilgi keşfi, veri ambarları, gelişmiş veri 

madenciliği teknikleri, veri madenciliği uygulama alanları 

Robotiğe Giriş               (3+0) 3 AKTS:7 

Mantık tabanlı çalışan etmenler ve robotlar için bilgi temsili ve çıkarsama, belirsizlik durumlarında 

çıkarsama, otonom etmenler için planlama, koşullu/sürekli planlama, çizelgeleme ve optimizasyon, 

eşzamanlı planlama ve çizelgeleme, robotlar için olasılıksal çıkarsama, olasıksal grafiksel modeller, 

Markov karar süreçleri, kısmi gözlemlenebilir Markov karar süreçleri, destekli öğrenme, çoklu 

etmen/robot sistemleri, kaynak atama, dağıtılmış yapay zeka algoritmaları. Bu konular akıllı robot 

sistemleri kapsamında incelenir. 

http://fbe.kocaeli.edu.tr/derskatalog.php?AKod=7f6ffaa6bb0b408017b62254211691b5&collapse2


 

Bulut Bilişim               (3+0) 3 AKTS:7 

Bilgisayar şebekelerine giriş, ‘çözümü büyük zorluk içeren’ bilimsel uygulamaları, yüksek başarımlı 

hesaplama, kavramlar ve teknolojiler, donanım ve ağlar, şebeke uygulamaları, güvenlik, izleme, 

kaynak yönetimi, şebekede iş sıralama, veri yönetimi, yaygın-ağ ve şebeke hizmetleri, açık şebeke 

servis mimarisi, şebeke gerçekleştirme. Bulut işleme ve sanallaştırma teknolojilerine giriş, bulut veri 

depolama sistemleri, Bulut bilişime aktarılacak diğer Grid teknikleri. 

Optimizasyon Teorisi              (3+0) 3 AKTS:7 

Duyarlılık Analizi, Parametrik Doğrusal Programlama, Doğrusal Olmayan Optimizasyon, Klasik 

Optimizasyon, Doğrusal Olmayan Denklemlerin Çözümü, Tek Değişkenli Kısıtsız Problemler İçin 

Türevden Bağımsız Optimizasyon Algoritmaları, Eşitlik Kısıtlı Çok Değişkenli Optimizasyon 

Problemlerinin Çözümü, Eşitsizlik Kısıtlı Çok Değişkenli Optimizasyon Problemlerinin Çözümü 

Sistem Simulasyonu             (3+0) 3 AKTS:7 

Simülasyon nedir? Çeşitleri nelerdir? Deterministik, stokastik sistemler. Dinamik sistem modelleme 

ve simülasyonu. Ayrık olay simülasyonu. Rastgele sayı üretimi. Simülasyon örnekleri ve gerçek 

dünya problemlerine uygulanışı. 

Derin Öğrenme             (3+0) 3 AKTS:7 

Derin öğrenme ile igili genel kavramlar. Temel yapay sinir ağı mimarileri ve öğrenme algoritmaları. 

Dağıtık modellerin düzenlenmesi. Derin modellerin eğitimi için optimizasyon teknikleri. 

Konvolüsyonel ağlar. Geri beslemeli ve özyineli ağlar. Temsil yoluyla öğrenme. Otomatik odlayıcılar. 

Derin üretken modeller. Boltzman makineleri. 

Bilişim Hukuku             (3+0) 3 AKTS:7 

Etik kavramı, etik kavramının tarihçesi, meslekî etik, bilişim etiği, internet etiği, intihal kavramı. 

İnsan Hakları ve Kişisel Verilerin Korunması. Türkiye’de kişisel verilerin korunması. Bilişim 

alanında işlenen suçlar. Bilgisayar programlarında ve kütüklerinde arama, kopyalama ve el koyma 

tedbiri. Dijital kayıtların analiz edilmesi. E-Ticaret. Bilişim ortamında fikrî ve sınai haklar. 

İnsan Bilgisayar Etkileşimi             (3+0) 3 AKTS:7 

İnsan bilgisayar etkileşimi (human computer interaction) ve kullanıcı merkezli tasarım konuları. İnsan 

bilgisayar etkileşimi temel prensipleri, etkileşimli sistemler genel tasarım ilkeleri, kullanılabilirlik 

testleri. Etkileşim süreci ile ilgili stratejiler, arayüz tasarımı. 



 

IoT ( Nesnelerin Interneti)        (3+0) 3 AKTS:7 

Nesnelerin internetine (IoT) genel bakış, M2M ve IoT karşılaştırması, nesnelerin interneti iş modelleri 

ve uygulama alanları, nesnelerin interneti katmanlı ağ ve protokol mimarisi, RFID uygulamaları, IoT 

haberleşme teknolojileri, nesnelerin internetinde büyük veri, büyük veri ve bulut bilişim için IoT 

platformları, temel kavramlar, temel donanımlar, sensörler, pratik hazır platformlar. 

Bilgisayar Mühendisliğinde Özel Konular           (3+0) 3 AKTS:7 

Bilgisayar mühendisliğinde öne çıkan özel konular ele alınacaktır. Bu konulardaki yayınlanmış 

bilimsel makaleler ve teknik yayınlar ele alınacaktır. 

İleri Ayrık Matematik              (3+0) 3 AKTS:7 

Dersin amacı, matematiksel gerçeklerin ayrıntılarını öğrenmek, nasıl kullanacağımızı bilmek ve 

matematiksel düşünmektir. Mantık, kümeler, algoritmalar, tam sayılar, matrisler, ispat yöntemleri, 

sayma, permütasyon, kombinasyon, olasılık, ileri sayma teknikleri, yinelemeli yapılar, bağıntılar, 

graflar, ağaçlar. 


