Bilimsel Arastirma Yontemleri ve Bilim Etigi (3+0) 3 AKTS:6

Arastirmada Etik Sorunlar/Etik Dis1 Davranislar ve Onlenmesi, Bilimsel Arastirma Yontemleri,
Bilimsel Arastirma Planlanma: Arastirma Problemleri, Hipotezler ve Amaglar, Bilimsel Bilgiye
Erisim: Kiitiiphane, Dijital Kiitiiphane, Veritabanlar1, Bilimsel Veri Toplama ve Ol¢gme Ydntemleri,
Veri Analiz Yéntemleri ve Sunumu, Gegerlilik ve Giivenirlik Kavramlari, Arastirma Onerisi Yazma
-Bir 'Ozet' Oneri Hazirlama, Arastirma Raporu Hazirlama/Raporlama Metotlari, Makale Yaziminda

Temel Kurallar Ve Ornekler, Yiiksekogretim Kurulu Bilimsel Arastirma Ve Yaym Etigi Yonergesi

Seminer (0+2) 0 AKTS:12

Vak’a analizi, tez ve rapor yazim kurallari, arastirma problemini tespit etme, arastirmanin amaci ve
Onemini belirleme, aragtirma yoOnteminin (veri toplama araci, Orneklem, veri analizleri)
tasarimlanmasi ve arastirma yontemi ¢ergevesinde bulgularin yorumlanmasi ile tartisilmasi bu dersin

icerigini olusturmaktadir.

Tez (0+0) 0 AKTS:30
Ogrencinin calistig1 bilimsel alanla ilgili belirli bir problemin ¢dziimii igin bilgiye erisme, bilgiyi
degerlendirme ve yorumlamaya yonelik etik kurallara uygun bir caligma yapmasini saglamaktir.

Proje (0+0) 0 AKTS:30
Belli bir alanda, ii¢ donemlik egitim boyunca edinmis oldugu bilgi ve becerilerini sistematik bir
sekilde kullanma yetenegini gelistirmek ve bu bilgi ve yeteneklerini bir metne doniistiirebilmek

Siber Giivenlige Giris (3+0) 3 AKTS:7

Bilgi giivenliginin temel kavramlari, bilgisayar giivenligi ve bilgisayar aglarinda kullanilan protokol,

cihaz ve teknolojilerin giivenligi ele alinacaktir.

Icerik: Bilgisayar uygulamalari ve isletim sistemi giivenligi, OSI (Open System Interconnection)
referans modeli, bilgisayar ag cihazlari, bilgisayar ag ataklari, bilgisayar aglar risk degerlendirmesi,
kimlik dogrulama, yetkilendirme ve kayit mekanizmalar, yerel alan ag1 giivenligi, smir giivenligi

cihazlari, genis alan ag1 teknolojsleri ve kablosuz ag teknolojileri

On Sart: Bilgisayar Aglar1 (Computer Networks), isletim Sistemleri (Operating Systems) arkaplani.



Bilgi Giivenligi Yonetimi (3+0) 3 AKTS:7

Bir organizasyonda toplam bilgi giivenliginin tasarim, kurulum ve igletiminde yapilmasi gerekenler

anlatilacaktir.

Icerik: Bilgi sistemleri giivenlik yonetimi, giivenlik politikalar, ag iletisim teknolojileri ve giivenligi,
varlik envanterleri, risk analizi, erisim kontrolii ve kimlik dogrulama, giivenlik mimarisi ve modelleri,
isletim gilivenligi, uygulama ve sistem gelistirme, is siirekliligi ve felaket kurtarimi planlamasi, bilgi

giivenligi ile ilgili yasalar ve uyum, bilisim sistemlerinin fiziksel giivenligi ve personel giivenligi.

On Sart: Bilgisayar Aglar1 (Computer Networks) arkaplani

Ag Giivenlik Testleri ve Denetlemeleri (3+0) 3 AKTS:7

Kurumsal i¢ aginda c¢alisan servislere ve cihazlara yonelik gilivenlik sizma testleri konularinda bilgi

ve yetkinlik edinilmesi hedeflenmektedir.

Icerik: Sizma testi ve giivenlik denetlemeleri ile ilgili tanimlar, standartlar ve anagatilar giivenlik
testleri kapsaminda ag ve Linux temelleri, ag taramasi ve kesif, aktif cihaz sizma testleri, agikliklarin
Istismari, fiziksel sizma testleri, Windows ortamlar1 ve etki alan1 sizma testleri, kablosuz ag sizma
testi, hizmet dis1 birakma giivenlik testleri, endiistriyel kontrol sistemleri giivenlik testleri, glivenlik

test raporu hazirlama

Nesneye Yonelik Programlama (3+0) 3 AKTS:7

Nesneye Yonelik Programlama kavramlarini tanitir. Iyi bigimlenmis programlar tasarlayabilmek icin
araclar, yapilar, bigimler ve temel nesneye yonelik programlama tekniklerini sunar. Siniflar, nesneler,

metodlar, kalitim, ¢oksekillilik, hata kotarma ve sablonlar gibi kavramlart isler.

Giivenli Yazilm Gelistirme (3+0) 3 AKTS:7

Bu ders; Giivenli Yazilim Gelistirmeye Giris ve Temel Kavramlar, Yazilim gelistirme siireci ve
ortamlari, Yazilimlarin derlenmesi ve sifrelenmesi, A¢ik kaynak kodlu yazilimlarda giivenlik Isletim
sistemi koruma kalkanlari: giivenlik duvarlar ve anti viriisler, Internet tabanli yazilimlarda giivenlik
ve sunucu ayarlar1 Mobil uygulamalara yonelik giivenlik tedbirleri, E-devlet ve e-is uygulamalarina
yonelik giivenli yazilim gelistirme ilkeleri, Yazilimlara yonelik siber saldir1 araglari: kotii amach
yazilimlar, viriisler, solucanlar, vd., Siber korsanlarin ve casuslarin kullandig1 ag protokolleri ve
portlar, Ag protokolleri ve portlar iizerinden gelen saldirilar1 belirleme, tepki, yaklagimlar ve ¢6ziim,

Giivenli veritaban1 yonetim sistemi olusturma, kisisel ve kurumsal verilerin korunmasi, Sistem



yedekleme yontem ve araglari, Sistem ve veri kurtarma yazilimlar1 konularini igermektedir.

Bilgi Teknolojileri Proje Yonetimi (3+0) 3 AKTS:7

Bu derste bir kurulusa 6zgii bilgi teknolojisi amaglarinin planlanmasi, diizenlenmesi, yiiriitiilmesi ve
denetlenmesi siireglerinin tasarimi islenecektir. Derste proje yOnetimi, iletisim, analitik araglar,
giivenlik hedeflerinin belirlenmesi, paydaslarin siirece dahil edilmesi, metriklerin tanimlanmasi, veri
kalitesi gibi kavramlar ve konular islenecektir. Uygulama pratigine yonelik araglar, tablolar ve

orneklerle konular islenecektir.

Yazilhim Test ve Kalite Degerlendirme Teknikleri (3+0) 3 AKTS:7

Bu derste, yazilim testi ve yazilim kalitesi konularinda (Dogrulama ve Gegerleme Siireci, Statik Kod
Analizleri, Yazilim Test Seviyeleri, Teknikleri ve Tiirleri, Yazilim Test Araglari, Gereksinimler vb.)
temel kavramlar, teknikler ve yontemler islenecektir. Bu kapsamda yazilim test miihendisligi ve
yazilim kalitesi, temel kavramlar(yazilim ve yazilim test miihendisligi, yazilim felaketleri, neden test
ve analiz ederiz?), gereksinimler (neden 6nemli, nasil olmalidir?), yazilim gelistirme siiregleri,
dogrulama ve gecerleme siireci, yazilim test seviyeleri, teknikleri ve tiirleri, yazilim goézden
gecirmeler, hata yasam dongiisii ve yazilim test metrikleri, yazilim test dokliimantasyonu, yazilim test
organizasyonlar1 ve test yonetimi, yazilim test araglar1 ve test otomasyonu, yazilim kalitesi, kalite
faktorleri, kalite metrikleri ve statik kod analizleri ve araglari, kullanilabilirlik degerlendirmeleri,
performans testleri ve araglari, yazilim test ve kalite standartlari, yazilim giivenilirligi ve giivenilir

yazilim gelistirme siirecleri ele alinacaktir.

Bilgisayar Aglan (3+0) 3 AKTS:7

Veri haberlesmesinin temelleri, cogullama, analog ve dijital veri iletisimi, fiziksel veri iletisimi ortama,
bilgisayar aglart mimarileri, ISO OSI referans modeli, anahtarlama teknikleri, yerel ag protokolleri,
ortam ulagim kontrolii (MAC) protokolleri, veri bag1 katmani, ag katmani, ag seviyesi adresleme,
uygulama katmani. TCP/IP suiti, IP Yonlendirme protokolii, TCP ve UDP protokolleri. Ag cihalari,

kablosuz iletisim tekonojiler, sanalastirma ve bulut bilisim konular1 islenecektir.

Kriptolojiye Giris (3+0) 3 AKTS:7

Temel sifreleme tekniklerinin tarihi, Vernam sifreleme, Vigeneere sifreleme, modern blok sifreleme
algoritmalar1 ve yapilarinin incelenmesi, dizi sifreleme algoritmalar1 ve kullanilan matematiksel

teknikler, DES ve giivenlik analizleri, AES ve giivenlik analizleri. Acik anahtarli sifrelemenin



teknikleri, Diffie Helman anahtar paylasim protokolii, Discrete Logaritma Problemi, RSA, Carpanlara
ayirma problemi, sayisal imza, agik anahtar altyapisi, sertifika yonetimi. Biitiinliilk gereksimi ve
¢Oziim yollar, 6zet fonksiyonlarmin temel kullanim yerleri ve giivenlik Ol¢iitleri, temel Ozet
fonksiyonu Ornekleri ve analizleri, MAK (Metin Asillama Kodlar1) insalar1 ve analizleri. Temel

kriptografik protokol drnekleri ve analizleri, kimlik asillama protokolleri anlatilacaktir.

Yapay Sinir Aglari ile Sistem Kontrolii (3+0) 3 AKTS:7

Isaret ve sistemlere giris, Yapay sinir hiicrelerinin temelleri ve biyolojik sinir hiicresi ile
karsilastirilmasi, Yapay sinir aglarinin ¢esitleri ve 6grenme algoritmalari, Geriye yayilim algoritmasi,
Yinelemeli yapay sinir aglari, Sistem tanilama ve rastlantisal siire¢ modelleme, Sistem modellemede
cesitli yapay sinir ag1 topolojileri, Yapay sinir aglari ile 6z-baglasimli modelleme, Yapay sinir aglari
ile 6z-baglasimli hareketli ortalamali modelleme, Klasik kontrolorler: PID, Pl ve PD, Yapay sinir agi
kontroldrii tasarimi,Yapay sinir ag1 kontrolorii uygulamasi, Kendini ayarlamali yapay sinir ag1

kontrolodrii, Dogrusal ve dogrusal olmayan sistemler i¢in kendini ayarlamali yapay sinir ag1 kontroldrii

Endiistriyel Otomasyonda Yeni Yaklasimlar, Endiistri 4.0 (3+0) 3 AKTS:7

Biiyiik veri, Yapay Zeka kavramlari, veri odakl dijital hizmet ve is modelleri , miisteri etkilesimi ve
erisiminin dijital platformlar {izerinden saglanmasi, sayisal ekosistemin tiim analizi, Siber- fiziksel
sistemlerin (CPS) endiistriyel internete agik bir diinya yaratmak i¢in akilli nesnelerin birbirleri ile
iletisim ve etkilesimin kurallari, Siber-fiziksel sistemlerin entegrasyonu ve nesnelerin internetinin
olusturulmasi, sensorler ve aktiiatorler, endiistriyel internet araciligi ile haberlesen nesne ve
sistemlerin olusturdugu iletisim ag1 ve gercek diinyadaki nesne ve davranislari, Akilli Fabrikalarda
otomasyon siirecleri, cihazlarin ve makinelerin birbirleriyle haberleserek iiretim islemlerinin

gerceklenmesi, Nesnelerin Interneti icin gereklilikler, Sensér Stratejileri

Mobil Giivenlik (3+0) 3 AKTS:7

Dersin amac1 mobil platform temelleri ve giivenlik 6zellikleri bilgisini vererek ilgili sistemlere yonelik

sizma testi ve zararli yazilim analizi ger¢eklestirme adimlarinin 6grenilmesini saglamaktir.

Islenecek konular: Android, iOS, Blackberry ve Windows Phone platform temelleri, giivenlik
ozellikleri, Android uygulama sizma testi, 10S uygulama sizma testi, mobil zararl yazilim inceleme

ve kablosuz ag giivenligi



Yapay Zeka (3+0) 3 AKTS:7

Yapay zekaya giris. Programlama. Dizi, agac, kiime, kuyruk ve tablo yapilari. Bilgi gdsterimi: Uretim
kurallar1, icerme hiyeyarsileri, onermesel ve yargisal hesap, ¢ikarim kurallari, ¢ergeveler, anlamsal
aglar, kisaltmalar ve dizgesel yaklagimlar. Arama: Hipotez ve test etme, derinlik oncelikli arama,
genislik oncelikli arama, sezgisel arama, optimal arama, oyun agaclar1 ve doniistiklii arama, minimax
arama, alpha-beta indirgeme. Ogrenme: Betimleme agaclari, yapay sinir aglari, perceptronlar, genetik
algoritmalar, uzman sistemler, dogal dil islem, konusma tanima, bilgisayarla gorii, Bilissel sistemlere

giris, biligsel yapay zeka.

Algoritmalarin Tasarim ve Analizi (3+0) 3 AKTS:7

Algoritmalarin temel kavramlari. matematiksel gereksinimler. Rekiirsif esitlikler ve esitsizlikler.
Algoritma karmagiklik dlgiitleri, O, o ve diger notasyonlar. Cesitli alanlardaki klasik algoritmalarin

karmasgiklik analizi. Siralama, arama, ¢izgeler, en kisa yok, esleme, matris islemleri, doniisiimler.

Veritabam Sistemleri (3+0) 3 AKTS:7

Temel tanimlar ve kavramlar. Er modeli ile veri modelleme. Varlik, Varlik Kiimesi, Nitelik
Kavramlari. Baginti,Bagint1 Tipleri, Roller, Yapisal Kisitlar. Genelleme. Kiimeleme. Anahtarlar.
Iliskisel veri modeli. Iliskisel cebir. Sql iliskisel veritabani standardi. Fonksiyonel bagimliliklar ve

normalizasyon

Veri Madenciligi (3+0) 3 AKTS:7

Veri madenciliginin 6nemi, temel veri madenciligi teknikleri, karar agaglari, birliktelik kurallar, K-
means algoritmasi, genetik 6grenme, veritabanlarinda bilgi kesfi, veri ambarlari, gelismis veri

madenciligi teknikleri, veri madenciligi uygulama alanlar

Robotige Giris (3+0) 3 AKTS:7

Mantik tabanl ¢alisan etmenler ve robotlar i¢in bilgi temsili ve ¢ikarsama, belirsizlik durumlarinda
¢ikarsama, otonom etmenler i¢in planlama, kosullu/siirekli planlama, ¢izelgeleme ve optimizasyon,
eszamanli planlama ve ¢izelgeleme, robotlar igin olasiliksal ¢ikarsama, olasiksal grafiksel modeller,
Markov karar siirecleri, kismi gozlemlenebilir Markov karar siirecleri, destekli 6grenme, ¢oklu
etmen/robot sistemleri, kaynak atama, dagitilmis yapay zeka algoritmalari. Bu konular akilli robot

sistemleri kapsaminda incelenir.


http://fbe.kocaeli.edu.tr/derskatalog.php?AKod=7f6ffaa6bb0b408017b62254211691b5&collapse2

Bulut Bilisim (3+0) 3 AKTS:7

Bilgisayar sebekelerine giris, ‘coziimil biiyiik zorluk igeren’ bilimsel uygulamalari, yliksek basarimli
hesaplama, kavramlar ve teknolojiler, donanim ve aglar, sebeke uygulamalari, giivenlik, izleme,
kaynak yonetimi, sebekede is siralama, veri yonetimi, yaygin-ag ve sebeke hizmetleri, agik sebeke
servis mimarisi, sebeke gerceklestirme. Bulut isleme ve sanallastirma teknolojilerine giris, bulut veri

depolama sistemleri, Bulut bilisime aktarilacak diger Grid teknikleri.

Optimizasyon Teorisi (3+0) 3 AKTS:7

Duyarlilik Analizi, Parametrik Dogrusal Programlama, Dogrusal Olmayan Optimizasyon, Klasik
Optimizasyon, Dogrusal Olmayan Denklemlerin Céziimii, Tek Degiskenli Kisitsiz Problemler i¢in
Tiirevden Bagimsiz Optimizasyon Algoritmalari, Esitlik Kisithh Cok Degiskenli Optimizasyon

Problemlerinin Coziimii, Esitsizlik Kisith Cok Degiskenli Optimizasyon Problemlerinin Coziimii

Sistem Simulasyonu (3+0) 3 AKTS:7

Simiilasyon nedir? Cesitleri nelerdir? Deterministik, stokastik sistemler. Dinamik sistem modelleme
ve simiilasyonu. Ayrik olay simiilasyonu. Rastgele say1 iiretimi. Simiilasyon ornekleri ve gercek

diinya problemlerine uygulanisi.

Derin Ogrenme (3+0) 3 AKTS:7

Derin 6grenme ile igili genel kavramlar. Temel yapay sinir ag1 mimarileri ve 6grenme algoritmalari.
Dagitik modellerin diizenlenmesi. Derin modellerin egitimi i¢in optimizasyon teknikleri.
Konvoliisyonel aglar. Geri beslemeli ve 6zyineli aglar. Temsil yoluyla 6grenme. Otomatik odlayicilar.

Derin tiretken modeller. Boltzman makineleri.

Bilisim Hukuku (3+0) 3 AKTS:7

Etik kavrami, etik kavraminin tarihgesi, mesleki etik, bilisim etigi, internet etigi, intihal kavrama.
Insan Haklar1 ve Kisisel Verilerin Korunmasi. Tiirkiye’de kisisel verilerin korunmasi. Bilisim
alaninda islenen suglar. Bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma

tedbiri. Dijital kayitlarin analiz edilmesi. E-Ticaret. Bilisim ortaminda fikri ve sinai haklar.

Insan Bilgisayar Etkilesimi (3+0) 3 AKTS:7

Insan bilgisayar etkilesimi (human computer interaction) ve kullanici merkezli tasarim konular1. insan
bilgisayar etkilesimi temel prensipleri, etkilesimli sistemler genel tasarim ilkeleri, kullanilabilirlik

testleri. Etkilesim siireci ile ilgili stratejiler, arayiiz tasarimi.



10T ( Nesnelerin Interneti) (3+0) 3 AKTS:7

Nesnelerin internetine (IoT) genel bakis, M2M ve loT karsilastirmasi, nesnelerin interneti is modelleri
ve uygulama alanlari, nesnelerin interneti katmanl ag ve protokol mimarisi, RFID uygulamalari, 10T
haberlesme teknolojileri, nesnelerin internetinde biiyiik veri, biiyiik veri ve bulut bilisim igin 10T

platformlari, temel kavramlar, temel donanimlar, sensorler, pratik hazir platformlar.

Bilgisayar Miihendisliginde Ozel Konular (3+0) 3 AKTS:7
Bilgisayar miihendisliginde 6ne ¢ikan 6zel konular ele alinacaktir. Bu konulardaki yayinlanmig
bilimsel makaleler ve teknik yayinlar ele alinacaktir.

fleri Ayrik Matematik (3+0) 3 AKTS:7

Dersin amaci, matematiksel gergeklerin ayrintilarini 6grenmek, nasil kullanacagimizi bilmek ve
matematiksel distinmektir. Mantik, kiimeler, algoritmalar, tam sayilar, matrisler, ispat yontemleri,
sayma, permiitasyon, kombinasyon, olasilik, ileri sayma teknikleri, yinelemeli yapilar, bagintilar,

graflar, agaglar.



